,Patrz w obie strony! Czyli jak chronic rodzine w internecie.”
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Dlaczego méwimy o internecie i bezpieczenstwie?
e Rosnie popularnos¢ internetu wérdd dzieci i
miodziezy.
e Warto przypomniec¢ podstawowe zasady
bezpieczenstwa (réownie wazne dla dorostych, jak
dla dzieci)

Co jest problemem?
e Przestepcy i ludzie o ztych zamiarach sg tez w
internecie.
e Glupie Zarty konczace sie tragediami.
o Nieostroznos¢ uzytkownikdw narazajaca ich na
ktopoty.

Definicja zagrozenia.

e Internet jest zwierciadtem Zycia spotecznego.

e Swiat jest peten mitych ludzi, ktérzy pomagajq sobie
nawzajem.

e® Obok nich jest tez troche ludzi, ktdrzy zachowujg sie
jak drapiezne zwierzeta — szukajq stabych i
bezbronnych jednostek, aby na nie napasc.

o Tak samo jest w internecie - musimy chronic siebie i
najblizszych przed ,drapieznikami”.

Trzymac drapiezniki na dystans!
e Korzystajmy z internetu utrzymujac kontakty z
serdecznymi znajomymi i przyjaciotmi.
e Nie pozwalajmy, aby ,drapiezniki” przygladajace sie
naszej grupie, mogty zrobic¢ krzywde.

Chron informacje o rodzinie!
Nie ujawniajmy bez wyraznej potrzeby, a dzieci bez naszego
pozwolenia:

Imienia i nazwiska,

Adresu ani e-maila,

Numeru telefonu,

Swojego zdjecia,

Danych karty kredytowej.

Pilnuj haset!

e Nikomu nie ujawniajmy swoich komputerowych
haset; nawet osobom zaprzyjaznionym.

e Raczej nie uzywajmy do haset imion oséb z rodziny
ani naszych zwierzakéw — inni mogg dosc¢ fatwo
odgadnac¢ takie hasta.

e Uzywajmy mieszanki liter i cyfr, gdy tworzymy
hasta.

® Rdzne hasta do réznych stron (4. inne do banku,
inne do forum dyskusyjnego).

e Zmieniajmy hasta od czasu do czasu.

Ostroznie z e-mailami!
o Nie otwierajmy e-maili od ludzi, ktdrych nie znamy.

e Szczegodlnie nie otwierajmy zatacznikéw od obcych —
mogg zawieraC niebezpieczne wirusy.

e Unikajmy klikania w linki podane w dziwnych
emailach.

Komunikatory internetowe (np. GG)

e Unikajmy czatowania z osobg, ktorej nie znamy.
Wyttumaczmy dziecku, ze takie czatowanie jest
niebezpieczne.

e Uzywajmy swojego przydomka (,,nickname”)
zamiast prawdziwego imienia i nazwiska.

e Uczulmy dziecko, aby przerwato pogawedke i
powiadomito dorostego jesli czuje, ze czat jest jakis
dziwny.

e Ludzie spotkani na czacie mogg byc¢ kims$ zupetnie
innym niz o sobie méwia.

e Wyczulmy dziecko, nie odpisywato i natychmiast
powiedziato nam jesli dostanie wiadomos$¢, w ktorej
jest napisane, aby nie méwic¢ o niej rodzicom.

Spotkania.

e Uprzedzmy dziecko, aby nigdy, bez naszej zgody,
nie spotykato sie z osobami poznanymi w internecie.

e Nawet jak wyrazimy zgode to upewnijmy sie, ze
spotkanie odbedzie sie w obecnosci dorostych.

Uwaga na rejestracje!

e Doktadnie czytajmy warunki ustugi, jesli strona
internetowa prosi o rejestracje i podanie adresu e-
mail.

e Dziecko ma zawsze poprosi¢ dorostych o porade czy
i jak wypeic taki formularz.

e Czesto strony rejestracyjne stuza sprzedazy i mogqg
zadac pieniedzy za wirtualng ustuge.

Czy nikt o nas nie wie?

e Mit anonimowosci internetu przyczynia sie do
nieporozumien, a nawet do przestepstw.

e Cokolwiek robimy w internecie — dobrego lub ztego
— jest zarejestrowane.

e Slady pozwalajg tapac przestepcéw i bezmysinych
zartownisiow.

e Zgtoszenie problemu do organu Scigania umozliwia
zkapanie tego, kto nam zagrazat.

Podsumowanie

e Nim cokolwiek opublikujemy lub otworzymy w
internecie to pomyslmy, czy jest to bezpieczne dla
nas, dla naszych przyjaciét i dla naszej rodziny .

e Przekonajmy dziecko, aby natychmiast informowato
dorostych, gdy pisze do niego kto$ dziwny — pisac
moze ,drapieznik”, a wtedy dziecko bedzie
potrzebowa¢ pomocy swojego ,stada”.
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